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BEZBEDNOST

Predavač: dr Dušan Stefanović

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



PRIMENA VEŠTAČKE INTELIGENCIJE U NAPADU

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



PRIMENA VEŠTAČKE INTELIGENCIJE U NAPADU

IZVIĐANJE PREPOZNAVANJE LICA

ZAOBILAŽENJE SPAM FILTERA

KREIRANJE REALISTIČNIH MEJLOVA I DOKUMENATA

IMITACIJA GLASOVA I STILOVA PISANJA

UNAPREĐENJE DRUŠTVENOG INŽINJERINGA

STICANJE PRISTUPA

REŠAVANJE CAPTCHA

ZAOBILAŽENJE FIREWALLA

KRAĐA KORISNIČKIH INFORMACIJA

NAPADI WATERING HOLE

ESKALACIJA PRIVILEGIJA
I LATERALNO KRETANJE

GENERISANJE SOFISTICIRANOG MALVERAUTICAJ

ISPITIVANJE RANJIVOSTI

IDENTIFIKOVANJE NESIGURNIH OBRAZACA KODA

FUZZING 

IZBEGAVANJE DETEKCIJE MASHOVANJE KODA (POLIMORFIZAM)

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



PRIMENA AI U FAZI IZVIĐANJA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



RAZUMEVANJE PRETNJI PREPOZNAVANJEM LICA 

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



RAZUMEVANJE PRETNJI ZAOBILAŽENJEM 
SPAM FILTERA KORIŠĆENJEM NLP-a

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



OPONAŠANJE GLASOVA I STILA PISANJA –
DEEP FAKE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



AI U ANALIZI PONAŠANJA 
KORISNIKA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



STICANJE PRISTUPA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



TEHNIKE STICANJA PRISTUPA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



AUTOMATSKO REŠAVANJE CAPTCHA 
IZAZOVA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



PREPOZNAVANJE SLABOSTI FIREWALL-A 
PRIMENOM AI

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



KRAĐA KORISNIČKIH PODATAKA 
ANALIZOM KOMUNIKACIJE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



Watering Hole napad

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



Upotreba veštačke inteligencije u 
Watering Hole napadima

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



Upotreba veštačke inteligencije u 
Watering Hole napadima

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



Primer veštačke inteligencije u Watering 
Hole napadima

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



PRIMENA VEŠTAČKE INTELIGENCIJE U ODBRANI

IZVIĐANJE

DETEKCIJA MATERIJALA GENERISANOG VEŠTAČKOM INTELIGENCIJOM

PREDIKTIVNA ANALITIKA

STICANJE PRISTUPA

AUTOMATSKO SKENIRANJE I PATCHING

DETEKCIJA NEOVLAŠĆENOG PRISTUPA

ESKALACIJA PRIVILEGIJA
I LATERALNO KRETANJE

IDENTIFIKACIJA MALVERAUTICAJ

IDENTIFIKACIJA ODSTUPANJA

OBELEŽAVANJE ZLONAMERNIH AKTIVNOSTI

IZBEGAVANJE DETEKCIJA FORENZIKA ZASNOVANA NA VEŠTAČKOJ INTELIGENCIJI

IDENTIFIKACIJA POČINILACA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



VRSTE MREŽNIH BARIJERA (FIREWALL)

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



TRADICIONALNA FIREWALL ZAŠTITA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



FIREWALL ZAŠTITA SA UKLJUČENOM VEŠTAČKOM 
INTELIGENCIJOM

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



FIREWALL + AI

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



VAŽNOST FILTRIRANJA MEJLOVA

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

  

Fišing napad
Najčešći vid sajber pretnje

Vektor napada
Uglavnom se obavlja putem 
elektronske pošte

Prevencija
Filtriranje omogućava zaštitu 
korisnika



INDIKATORI ZA EMAIL PRETNJE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA



ALGORITMI ZA IDENTIFIKACIJU PRETNJE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

  

Identifikacija crvenih 
zastavica
Prepoznavanje potencijalnih 
indikatora spama

Algoritamska procena
Algoritmi analiziraju e-poštu za 
crvene zastavice

Različite interpretacije
Različiti algoritmi mogu različito 
tumačiti zastavice



ULOGA AI U FILTRIRANJU E-POŠTE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

 
    
  

     

 
    

   
 

 
    

Identifikuje i filtrira neželjene 
mejlove

Detekcija spama

 
    

 

    

 

 

 
    
  

     

Kategorizacija mejlova
Organizuje mejlove u relevantne 
kategorije

   
 

 
    

    

 

 
    

 

    

 

 

Detekcija malvera
Otkriva i neutrališe zlonamerne 
fajlove u mejlovima

     

 
    

   
 

 
    

    

 

 
    

 

    

 

 

 
    
  

Otkriva i blokira prevare putem 
mejlova

 
    

   
 

 
    

    

 

 
    

 

    

 

Detekcija fišinga

 
    
  

     

 
    

Poboljšava tačnost filtriranja 
tokom vremena

 
    

    

 

 
    

 

    

Prilagodljivo učenje

 

 
    
  

     

 
    

   
 

 
    

    

 

Analiza sadržaja
Analizira sadržaj mejlova za 
relevantne informacije

    

 

 

 
    
  

     

 
    

   
 

Prioritizacija mejlova
Određuje važnost mejlova za 
pažnju

    

 

 
    

 

    

 

 



AI ALGORITMI ZA FILTRIRANJE E-POŠTE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

     

Algoritam zasnovan na 
Sličnosti
Upoređuje dolazne mejlove sa 
prethodno pohranjenim mejlovima

Algoritam zasnovan na 
Uzorcima
Koristi šablone spam mejlova za 
procenu novih poruka

Adaptivni Algoritam
Prilagođava se i menja kategorije 
podataka vremenom



RIZICI AI FILTRIRANJA E-POŠTE

PREDMET Bezbednost aplikacija  KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

AKADEMIJA TEHNIČKO-VASPITAČKIH STRUKOVNIH STUDIJA

   

Lažno pozitivni rezultati 
(false positive)
Označavanje legitimnih mejlova 
kao spam

Lažno negativni rezultati 
(false negative)
Dozvoljavanje fišing mejlovima da 
prođu

AI filtriranje nosi određene rizike – može doći do pogrešnog označavanja sigurnih 
mejlova kao opasnih i obrnuto.

Fišing mejlovi često pokušavaju da izgledaju kao da dolaze iz pouzdanih izvora, pa 
dobro osmišljene poruke mogu proći kroz filter.
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